Date :

Classe de ...°.....

RESEAU INFORMATIQUE

Nom :

1. Comment fonctionne un réseau informatique ?

1a. Comment est identifié¢ un PC sur le réseau ?

Tout PC sur le réseau informatique est identifié par son adresse IP composée de 4 nombres
compris entre 0 et 255.

Elle est unique sur le réseau.

Un PC a une adresse IP sur le réseau local (LAN) (maison, collége, entreprise...) mais a une autre
adresse IP sur le réseau externe Internet (WAN). Ainsi, 2 PC dans un méme réseau local ont des
adresses IP différentes mais ont la méme adresse IP externe Internet comme le montre 1’exemple sui-

vant.

192.

168.0.10

‘Qwitch _ #
LEOQ E0QE

J

Impri
=

192.168.0.14  192.168.0.20

192.168.0.12 192.168.0.13

192.168.0.1

Réseau local (LAN = local area network)

Internet

203:1.1.2

Réseau externe (WAN)

Le pcl, le pc3, la tablette, I’imprimante et le smartphone ont les adresses privées suivantes :

Nom

Adresse [P

pcl

pc3

Tablette

La box a 2 adresses IP. Une privée :

Et I’autre publique est 1’adresse du réseau :

Nom

Adresse IP

Imprimante

Smartphone

Depuis Internet, chaque appareil informatique du réseau local sera indifférencié et vu avec I’adresse
IP externe de la box. C’est la box qui se chargera d’envoyer I’information venant d’Internet au bon
appareil.
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Réseaux publiques et privés

Les adresses IP d’un réseau privé ne sont pas routées (accessibles) sur Internet. Un réseau privé peut
étre numéroté librement avec les plages d'adresses privées prévues a cet effet. Par opposition aux
adresses publiques d'Internet, les adresses privées ne sont pas uniques, plusieurs réseaux pouvant
utiliser les mémes adresses.

Les réseaux privés sont de pratique courante dans les réseaux locaux, car beaucoup d'utilisateurs et
d'entreprises n'ont pas besoin de disposer d'une adresse IP mondialement unique pour chaque ¢l¢é-
ment de leur réseau, ordinateur, imprimante, etc. Une autre raison de l'essor des réseaux privés pro-
vient de la pénurie d'adresses IP publiques.

La norme IPv6 a été créée pour pallier cette pénurie, mais son usage n'est toujours que peu répandu.

Les plages d'adresse réservées aux réseaux privés Plage IP réservée  Nombre d'adresses
SONT Lottt

10.0.0.0 - 10.255.255.255 ~ 2328 = 16 777 216
Exemple : , o 172.16.0.0 — 172.31.255.255 |  232-12 = 1 048 576
Regarde ton adresse IP publique et privée en
entrant mon ip dans un moteur de recherche. 192.168.0.0 — 192.168.255.255 292-16 = g5 536
IP publique : .....coovviiiiiii, , cette adresse est a I’extérieur des plages réservées.
[Pprivée @ .oooviiiiiii , cette adresse est a I’intérieur des plages réservées.

1b. Quelle est ’unité de mémoire en informatique

L’unité de mémoire en informatique est I’octet.
Un octet est composé de 8 informations ¢lémentaires appelées bit prenant chacun la valeur 0 ou 1.

Exemple d’octet : 01101100

Exercice : Combien de valeurs peut prendre un octet ?

Les PC actuels ont souvent 4Go (giga octet) de mémoire vive et un disque dur de 1To (téra octet).

1Ko = 1000 octets, 1Mo = 1 000 000 octets, 1Go =1 000 000 000 octets, 1 To =1 000 000 000 000
octets.

Tableau de conversion :

Téra octets : To | Giga octets : Go | Méga octets : Mo | Kilo octets : Ko octets : 0

1 0 0 0 0 0 0

Exemple :

Pour convertir 1 Mo en octet, je I’écris dans le tableau et j’obtient : 1Mo =1 000 000 octets.
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Exercice 1 en t’aidant du tableau précédent :

IMo= ..........Ko 13Go=......... Ko 2To=........ Go 1500 Mo=........... Go
30Mo= ..., .. Go 700 0ctets = ............... Mo 4T0= .o, octets

Le tableau de conversion est le méme pour les bits : Kbits, Mbits, Gbits et Tbits.

Exercice 2

Tu disposes d’une connexion Internet a 8Mbits/s en réception. C’est-a-dire que tu télécharges 8Mbits
chaque seconde.

Tu désires télécharger 10 morceaux de musique MP3 de 4Mo chacun.

Combien de temps durera le téléchargement sur ton PC ? Rappel : 1 octet = § bits

Exercice 3
Une adresse IP est composée de 4 nombres compris entre 0 et 255 soit 4 octets.
Combien d’adresses IP différentes uniques au monde peut-on obtenir avec ces 4 octets ?
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2. Mes premiers réseaux

Tu vas utiliser le programme Simulateur réseau créé par Francgois Lagache professeur a Grenoble.
Tu peux télécharger une version d’essai de ce logiciel sur son site http://fr.]lagache.free.fr/netsim/index.php?
lang=ft.

Les corrections vidéos des 3 exercices qlli suivent sont sur le site hitps:/tkcollege. fr/informatique/simulateur-
reseau/.

Exercice 1

Création d’un réseau de 3 PC interconnectés par des fils 2 un — — —
commutateur (=switch) avec les spécificités suivantes : i 'ﬁ ’

e  les adresses IP des 3 PC sont les suivantes : 192.168.0.30, 192.168.0.31 et 192.168.0.32
avec un masque de réseau 255.255.255.0,

e renomme les 3 PC : pcl, pc2 et pc3,
e affiche les adresses IP en sélectionnant dans le menu Légendes : « Toutes les IP »,
e  pour savoir si ton réseau fonctionne, tu feras un ping entre chacun des PC.

Cable RJ45 ou cable réseau ou cible éthernet

C’est le moyen le plus couramment utilisé pour les connexions Ethernet. Les débits sont réguliers et fiables
et peuvent dépasser le gigabit/seconde (Gbit/s) avec les cables RJ45 catégorie 6. IIs contiennent 8 fils de
connexions et peuvent étre croisés ou droits.

Le commutateur (encore appelé switch) permet de relier tous les ordinateurs d’un méme réseau afin qu’ils
puissent s’échanger des données.

Une adresse MAC (Media Access Control), parfois nommée adresse physique, est un identifiant physique stocké dans
une carte réseau. Chaque adresse MAC est unique au monde. On peut donc considérer qu’elle constitue une sorte de
plaque d’immatriculation des appareils électroniques. Elle se présente sous la forme suivante :

XX XX XX XX.XX.XX. Les 12 caractéres utilisés sont alphanumériques : de0 a9 etde A aF.

Ping est le nom d'une commande informatique permettant de tester I'accessibilité d'une autre machine a travers
un réseau IP. La commande mesure également le temps mis pour recevoir une réponse.

Pour que les ordinateurs puissent communiquer au sein d’un méme réseau, il doivent avoir le méme
"netmask"” (masque de réseau en frangais). 3 types de « netmask » existent :

® pour un réseau de classe A, on a un netmask qui est "255.0.0.0"
® pour un réseau de classe B, on a un netmask qui est "255.255.0.0"

® pour un réseau de classe C, on a un netmask qui est "255.255.255.0". Ici, les 3 premiers nombres des
adresses IP d’un méme réseau local sont identiques.

Chez vous, classiquement le « netmask » est 255.255.255.0. C’est celui que nous utiliserons aussi.

Correction exercice 1 pel pc2 pc3
Configuration pcl Configuration pc2 Configuration pc3
Q Obtenir une adresse IP automatiquement Q Obtenir une adresse IP automatiquement C' Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante : (®) utiliser I'adresse IP suivante : (®) Utiliser I'adresse IP suivante :
Adresse IP : _ - ‘ Adresse [P : ‘ I ‘ Adresse [P : ’
Masque Réseau: | : - . ‘ Masque Réseau : i o ‘ Masque Réseau : i

Remarque : Les 3 PC doivent avoir le méme masque de réseau : 255.255.255.0 et 3 adresses IP différentes dont les 3 premiers
nombres sont identiques.
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Exercice 2

Création d’un réseau de 3 PC avec une imprimante réseau interconnectés par des fils 2 un commu-
tateur (=switch) avec les
spécificités suivantes :

le PC d’adresse IP 192.168.0.1 est en serveur DHCP avec la plage d’adresses
192.168.0.50 a 192.168.0.60, masque réseau 255.255.255.0,

adresses IP automatiques pour 2 autres PC et I’imprimante,

affiche les adresses IP en sélectionnant dans le menu Légendes : « Toutes les IP »,

renomme les 3 PC : pcl, pc2 et pc3,

pour savoir si ton réseau fonctionne, tu feras un ping entre chacun des PC et
imprimante.

192.168.0.50 192.168.0.52 192.168.0.1

o= : p

192.168.0.51

Un serveur DHCP (Dynamic Host Configuration Protocol) permet de distribuer automatiquement une configuration IP

unique aux équipements du réseau, lors de chaque mise en service.

Correction exercice 2

pcl pc2

pc3

Configuration pc .....
[ ]serveur DHCP
Adresses IP : De | a
Masque réseau :
Passerelle :

C) Obtenir une adresse IP automatiquement
(O Utiliser I'adresse IP suivante :

Adresse IP :
Masque Réseau :

Passerelle :

Remarque :

Configuration des 2 autres PC et de
P’imprimante

() Obtenir une adresse IP automatiquement

() Utiliser I'adresse IP suivante :
Adresse IP :
Masque Réseau :

Passerelle :

- Les 4 appareils ont ainsi le méme masque de réseau : 255.255.255.0 et 4 adresses IP différentes dont les 3

premiers nombres sont identiques.

- La lére adresse distribuée est 192.168.0.50. La 2éme est 192.168.0.51, etc.
- Le masque de réseau et ces adresses IP sont fournis a chaque matériel par le serveur DHCP.
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Exercice 3

Création de 2 réseaux ; réseau n°l de 3 PC avec une imprimante réseau interconnectés a un
commutateur (=switch) et réseau n°2 avec 2 PC interconnectés a un autre commutateur avec les
spécificités suivantes :

e connexion en filaire pour tous les PC et imprimante,
e réseaun®l:
*  les adresses IP des 3 PC et de I’imprimante sont : 192.168.0.10, 192.168.0.11, 192.168.0.12 et 192.168.0.13 avec un
masque réseau 255.255.255.0,
* le PC d’adresse IP 192.168.0.10 s’appelle pcl et a une 2éme carte réseau et est un routeur et passerelle pour le réseau
n°2,
e réseaun®?:
*  la 2¢éme carte réseau du PC d’adresse IP 192.168.0.10 est : 192.168.2.1 avec un masque réseau 255.255.255.0,
* le 2¢éme PC a comme adresse 192.168.2.2 avec un masque réseau 255.255.255.0 et s’appelle pc4,
e  pour savoir si ton réseau fonctionne, tu feras un ping entre chacun des PC et imprimante.

192.168.2.2 192.168.0.11 192.168.0.12
192.188.245 168.0.10 /
J\ N d
\ R /

192.168.0.13

Le routeur sert d'intermédiaire entre plusieurs réseaux, deux au moins. Par exemple, entre le réseau Internet et un
réseau informatique personnel comprenant plusieurs ordinateurs et une imprimante ou bien aussi entre 2 réseaux
informatiques locaux. En fonction d'une série de régles de transport, il mémorise les meilleurs trajets et dirige les paquets
de données vers le bon destinataire du réseau.

En informatique, une passerelle (en anglais, gateway) est le nom générique d'un dispositif permettant de relier deux
réseaux informatiques de types différents, par exemple un réseau local et le réseau Internet.
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Correction exercice 3

1 ! 1
1 1
| : |
: pc4 1 pel pc2 pc3 :
1
| = L = = |
! = ; = .
1 ! 1
| " |
: ! !
1 h 1
1 N 1
1 N 1
1 f N 1
h ] " .
1 h 1
1 h 1
1 h 1
1 h 1
1 N 1
1 N 1
1 N 1
1 h 1
1 h 1
1 h 1
1 h 1
1 :, 1
| Réseau 2 ! Réseau 1 \
5 ! : |
1 h 1
1 h 1
1 h 1
1 N 1
L e o e e e e M o - |
Configuration pc .....
Dgouteur DEasserelle l:l Serveur Eroxy Conﬁguration du 2éme PC du réseau 2
[ ]pare-Feu [ ]Serveur DNS [ ]serveur DHCP Configuration pc ...

Configuration carte réseau 1 (a gauche) Configuration carte réseau 2 (a droite)

C) Obtenir une adresse IP automatiquement O Obtenir une adresse IP automatiquement

(O utiliser I'adresse IP suivante : (O Utiliser I'adresse IP suivante :

Adresse IP : Adresse IP :
Masque Réseau : Masque Réseau :

Passerelle : Passerelle :

Q Obtenir une adresse IP automatiquement

() Utiliser 'adresse IP suivante :

Adresse IP :

Masque Réseau :

Passerelle :

Configuration des 2 autres PC et de 'imprimante du réseau 1

Configuration pc ... Configuration pc ...

() Obtenir une adresse IP automatiquement () Obtenir une adresse IP automatiquement

(O utiliser I'adresse IP suivante : (O Utiliser I'adresse IP suivante :

Adresse IP : Adresse IP :

Masque Réseau : Masque Réseau :

Passerelle : Passerelle :

Configuration imprimante

Q Obtenir une adresse IP automatiquement

(O utiliser I'adresse IP suivante :
Adresse IP :
Masque Réseau :

Passerelle :

Remarque :

- Les appareils des 2 réseaux ont le méme masque de réseau : 255.255.255.0 .
- Dans chacun des 2 réseaux informatiques, les adresses IP des appareils sont différentes mais les 3 premiers

nombres sont identiques.

- L’ordinateur routeur et passerelle a 2 cartes réseaux. L’adresse IP de la carte reliée au réseau 1 a les 3 premiers

nombres identiques. Idem avec celle reliée au réseau 2.
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Exercice 4

Ajout d’un ordinateur portable avec Wifi a un réseau filaire existant complexe

Ouvre le fichier tuto4 éleve.nts. Ce réseau fonctionne et est composé de :
* un PC est le serveur de données,
les 3 PC et I’imprimante ont des adresses IP fixes : 192.168.0.10 4 192.168.0.13,
la box est reliée au fournisseur d’acces Internet (FAI) SFR, les 3 autres sont Bouygues, Orange et Free,
I’adresse IP de la box sur le réseau local est 192.168.0.1,
le site http://tkcollege.fr est hébergé sur un PC reli¢ au FAI Free,
le PC du réseau local d’adresse 192.168.0.10 est le serveur DNS.
e teste la configuration actuelle en utilisant le navigateur Web du pc3 et en écrivant tkcollege.fr dans la barre d’adresse.

* % % *

*

Exercice 4a

e rends actif le Wifi de la box. Nom du réseau wifi : Assomption, sécurité : WPA-2, cl¢ du réseau : chut,

e ajoute un ordinateur portable pc4 et transforme sa carte réseau filaire en carte réseau Wifi et entre les paramétres Wifi
précédents,

e choisis une adresse IP, un masque, la passerelle et le DNS compatibles pour pc4,
e teste la configuration en faisant un ping a pc3 depuis pc4,
e teste la configuration de pc4 en utilisant son navigateur Web et en écrivant tkcollege.fr dans la barre d’adresse.

192.168.0.10 192.168.0.11 192.168.0.12 202.1.1.2
cl pc2 tkcollege. fr
]I))NS données pe3 s Interne &
3By:t11 Bzttt
SFR Bouygu

—n -

192.168.0.1 203.1.1.2

192.168.0.13
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Correction exercice 4a

Configuration de la box

Type
O Obtenir une adresse IP automatiquement (O Réseau filaire (R145) L\ I
- -
@ Utiliser I'adresse IP suivante : (@) wifi
Adresse IP : ‘ 192 .168 . 0 . 1 | Wifi
Nom du réseau : i Détecter ...

Masque Reseau : ‘ 255 .255 .255 . O | [ piffuser le nom du réseau (SSID)

0.0 .0 .0 | T

Passerelle : o
Clé du réseau :

Générer
DNS
Nom

Obtenir I'adresse du serveur DNS automatiquement

(®) Utiliser I'adresse de serveur DNS suivante : Allumée  [v] Wifi Routeur ... Passerelle |...
Serveur DNS : 192 . 168 . 0 . 10 | DPare—Feu DServeur DHCP
Cartes réseau
Carte d'accés distant :  Mac5, IP : 203.1.1.2 Modifier ...
Carte reseau (interne) : Macs6, IP : 192.168.0.1 | Modifier ...

Configuration ordinateur
portable pc 4

O Obtenir une adresse IP automatiquement

O Utiliser I'adresse IP suivante :

Adresse IP :
Masque Réseau :

Passerelle :

DNS

Serveur DNS :

Wifi

(O Obtenir I'adresse du serveur DNS automatiquement

O Utiliser I'adresse de serveur DNS suivante :

. ]
. ]
. ]

. ]

Nom du réseau :‘

’ Détecter ...

Sécurité :

Clé du réseau : |
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Exercice 4b

¢ si tout fonctionne, mets la box en serveur DHCP avec la plage d’adresse IP 192.168.0.50 a 192.168.0.60 et les 2
ordinateurs pc3 et pc4 en automatique et vérifie le bon fonctionnement de 1’ensemble.

‘ 5

Modem est un terme qui résulte de la contraction des mots “ modulateur ” et “ démodulateur .
11 désigne un périphérique informatique qui assure la communication entre des ordinateurs distants. Plus généralement, le
modem sert a se connecter a Internet et ainsi a consulter des sites, échanger des fichiers et des courriels.

Etle modem-routeur-commutateur ? C'est un périphérique qui joue les 3 réles, celui du modem, celui du routeur
et celui de commutateur. La majorité des box proposées par les fournisseurs d'acces a Internet sont d'ailleurs des modems-
routeurs-commutateur qui associent plusieurs types de réseaux, filaires (avec cable Ethernet) et sans-fil (Wi-Fi).

http://www.google.fr/ . [ —— ]

N Internet

Routeur

B s '
\ Pare-feu

— Serveur
Modem @

Borne d'accés
Wi-Fi

Votre FAI

Switch

Ma box

Les serveurs DNS permettent de traduire les noms de domaines (par exemple http://www.google.com) en adresse IP
(par exemple 172.217.22.131).

Que vous rentriez I’adresse IP 172.217.22.131 ou http://www.google.com dans un navigateur, vous arriverez au méme
endroit. Il est plus facile de se souvenir de google.com que de son adresse IP.

Le Wi-Fi est facile d’utilisation partout dans la maison ou le jardin.
Les débits (maxi 900Mbit/s) et sécurité sont plus faibles qu’avec un cable RJ45.
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Correction exercice 4b

() Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante :

Nouvelle configuration de la box

Adresse IP :
Masque Réseau :

Passerelle :

Nom

[V]Allumée [v] Wifi

D Pare-Feu

| 192 .168 . 0 . 1 |

| 255 .255 .255 . 0

0.0 .0 .0

Cartes réseau

Routeur | ...

[ ]serveur DHCP

DNS Carte d'accds distant :  Mac5, IP : 203.1.1.2 | Modifier ...
Obtenir I'adresse du serveur DNS automatiquement
(®) Utiliser I'adresse de serveur DNS suivante Carte réseau (interne) : Mac6, IP : 192.168.0.1 | Modifier ...
Serveur DNS : 192 .168 . 0 . 10
Type l
Actif ci‘: Réseau filaire (R145) L\"
(®) wifi
Adresses IP : De ‘ a ‘
Masque reseau : ‘ J'r' 0 H Nom du réseau : |Assomption Détecter ...

Diffuser le nom du réseau (SSID)

Passerelle|...

Passerelle : ‘
Sécurité : WPA-2 v
Serveur DNS : ‘ Clé du réseau : |chut Générer
Configuration des pc3 et 4
() Obtenir une adresse IP automatiquement
Q Utiliser I'adresse IP suivante :
Adresse IP :
Masque Réseau :
Passerelle :
DNS
O Obtenir I'adresse du serveur DNS automatiquement
O Utiliser I'adresse de serveur DNS suivante :
Serveur DNS :
Remarque :

- Le serveur DHCP va distribuer une adresse IP a chaque matériel informatique avec le bon masque réseau mais aussi ’adresse
IP de la passerelle et celle du serveur DNS.
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Exercice 5

Ajout de 2 smartphones sur un réseau filaire existant complexe

Ouvre le fichier tuto5 éleve.nts. Ce réseau fonctionne.

o teste la configuration actuelle en utilisant le navigateur Web du pc3 et en écrivant tkcollege.fr dans la barre

d’adresse,
o fais de méme sur I’ordinateur portable pc4.

Exercice 5a : smartphone en Wifi

e ajoute un smartphone et renomme-le 1.

Configuration du smartphone 1 en Wifi

e 3 antennes sont dessinées pour simplifier. Celle a gauche est celle qui captera le réseau 4G, celle au centre permettra
de servir de point d’accés a un autre smartphone et celle de droite est ’antenne Wifi pour se connecter a la box.
Double-clique sur celle de droite et configure le Wifi du smartphone afin qu’il se connecte sur la box de la maison.

e teste la configuration obtenue en utilisant le navigateur Web du pc3 et en écrivant tkcollege.fr dans la barre

d’adresse.
192.168.0.52 192.168.0.51 192.168.0.52
DNS  [201.1.12
pel pc2 pc3

192.168.0.1

192.168.0.50

192.168.0.54 —
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Correction exercice 5a : smartphone en Wifi

Nouvelle configuration de la box

() Obtenir une adresse IP automatiquement
@utiliser I'adresse IP suivante :

Adresse IP : (192 .168. 0 . 1 |

Masque Réseau: | 255 - 255 .255 . 0 |

Passerelle : |0.0.0.0‘

DNS
Obtenir l'adresse du serveur DNS automatiquement
@ Utiliser I'adresse de serveur DNS suivante :

Seveur DNS: | 201. 1 .1 .2 |

[v]Allumée [v]Wifi

D Pare-Feu

Cartes réseau

Carte d'accés distant :

Adresses IP : De | 192 . 168 . 0 . 50

3 |192.168. 0 .60 |

|
0 |
|

Masque réseau : | 255 - 255 . 255 .
Passerelle : ‘ 192 .168 . 0 . 1
Serveur DNS : ‘ 200. 1 .1 . 2 ‘

Routeur B Passerelle EI

Serveur DHCP B
Mac4, IP : 203.1.1.2 Modifier ...
Carte réseau (interne) : Mac5, IP : 192.168.0.1 | Modifier ...
Type
(O Réseau filaire (R145) —
—
® wifi
Wifi ’ )
Nom du réseau : |secret ‘ Détecter ...

Diffuser le nom du réseau (SSID)
Sécurité : WPA-2 v

Clé du réseau :  |chut

Configuration du smartphone 1 en Wifi

Propriétés du téléphone mobile

Nom |

[v] Allumé

secret

Sécurité : WPA-2
Securite :

| | Afficher Mot de passe
[ ] Options avancées

ANNULER SE CONNECTER
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Exercice 5b : smartphone en 4G et en point d’acces

Configuration du smartphone 1 en 4G

le smartphone se connectera directement chez Free par exemple en 4G sans
passer par la box. Pour cela, installe une antenne Free en cliquant sur

Opérateur mobile. Une antenne apparait.

teste la configuration obtenue en utilisant le navigateur Web du pc3 et en
écrivant tkcollege.fr dans la barre d’adresse.

Configuration du smartphone 1 en point d’accés

le smartphone 1 doit étre connecté en 4G chez Free par exemple,
configure le point d’accés du smartphone 1 (antenne du milieu),
ajoute alors un 2¢éme smartphone et connecte-le au ler (Wifi).

Désactive le Wifi. Free donne une adresse IP directement a ton smartphone.

Nom |FREE

/] Opérateur mobil

Paramétrage Serveur DHCP FAL

Adresses IP : De 201

Masque Réseau : 255

Passeselle | 201 .

Serveur DNS : 201 .

1

255 . 255

1

1

FAIN®1 FAIN°2 FAIN®3 FAIN4 Noms de domaine Certificats de séourité

Carte : Mac3, 1P: 201.1.1.1 = Madifier ...

1

1 .

1 Jables et caches ~

o] e

[ ]
[ ]
e teste la configuration obtenue en utilisant le navigateur Web du 2éme smartphone et en écrivant tkcollege.fr dans la

barre d’adresse.

192.168.0.10

192.168.0.52 192.168.0.51 192.168.0.53

=
\
\

o, (ERSES

=)

192.168.0.50
& &

l 192.168.0.1 203.1.1.2

192.168.0.54

201.1.1.10

202.1.1.2

192.168.0.2

® centraliser les acces au web ;
® enregistrer ces acces ;

® interdire certaines plages horaires ;
® autoriser ou interdire certains sites (liste blanche / noire) ;

dans le navigateur, tu ne pourras pas accéder a Internet.

® servir de cache, ce qui permet d’accélérer ’affichage de sites.

I1y a un serveur Proxy sur le réseau local de I’Assomption. Il a plusieurs fonctions dans un réseau informatique :

Pour ouvrir une session sur un PC de I’ Assomption, tu envoies ton identifiant et ton mot de passe au serveur qui les
compare avec sa base. S’ils sont présents, la session s’ouvre et tu accédes au bureau. Sinon, un message t’informe qu’ils

n’existent pas dans sa base et te propose d’entrer a nouveau un nouvel identifiant et un nouveau mot de passe.

Lorsque tu veux aller sur Internet, tu lances un navigateur (Chrome, Firefox, Edge...) et 1a, de nouveau, tu dois rentrer tes
identifiant et mot de passe. En fait, c’est le serveur proxy qui te les demande maintenant. Si tu désactives le serveur proxy
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Correction exercice 5b : smartphone en 4G et en point d’acces

192.168.0.52 192.168.0.51 192.168.0.52 202.1.1.2
DNS 201.1.1.2
pcl pe 2 pe3 tkcollege. fr
AN oo
AN }&a..
y
192.168.0.1 203.1.1.2 FREE GE
- -.
192.168.0.5 | Bttt TRaE!
, . SFR UYGUES
l'. —— pc 4 Bk “nw
Configuration du smartphone 1 en 4G
192.168.0.54

Emplacement 1

b

Carte SIM ? Choisir un opérateur

Configuration du smartphone 1 en point
d’acceés Wifi

Nom :|1 Allumé

Configurer le point d'acces Wi-Fi

Nom sur le réseau (SSID) :

Sécurité : |WPA-2
Mot de passe :

Afficher Mot de passe
ANNULER ENREGISTRER

L L

Configuration du smartphone 2 en Wifi

Nom : |2 [V]Allumé

Nom ? ........

Sécurité : WPA-2
Mot de p

ZI Afficher Mot de passe
|_] Options avancées

ANNULER ENREGISTRER

Réseau informatique
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3. Comment peut-on relier 2 appareils informatiques différents ?

Nous avons déja vu :

* le cable réseau Ethernet (RJ45) : une carte réseau Ethernet dans chacun des 2 appareils
reliées par un cable,

* le Wifi : une carte réseau Wifi dans chacun des 2 appareils reliées par Wifi. q @E

D’autres moyens existent :

£
&

CPL (courant porteur de ligne)

Le CPL permet de transférer des informations numériques en utilisant les lignes €lectriques exis- ) =

tantes. Toutes les pi¢ces d'une maison disposant d'une prise peuvent ainsi vous permettre de dispo-

ser du réseau, et donc d'Internet.

Le débit (maxi 200 Mbit/s) est plus faible qu’avec un cable RJ45. Y

Fibre optique

Une fibre optique est un fil en verre ou en plastique trés fin qui a la propriété d'étre

un conducteur de lumiére et sert dans la transmission de données par la lumiere.

Elle offre un débit d'information nettement supérieur a celui des cables RJ45.

Entourée d'une gaine protectrice, la fibre optique peut étre utilisée pour conduire de la lumiére entre
deux lieux distants de plusieurs centaines, voire milliers, de kilométres. Le signal lumineux codé par
une variation d'intensité est capable de transmettre une grande quantité d'information.

Bluetooth
Bluetooth est un standard de communication permettant 1'échange bidirectionnel de données a trés courte distance
(50 m maxi) en utilisant des ondes radio UHF sur une bande de fréquence de 2,4 GHz. Son objectif est de simplifier

les connexions entre les appareils électroniques en supprimant des liaisons filaires.
D¢bit maxi de I’ordre de 2Mbit/s.

Cable USB
Un cable USB 3.0 permet d'obtenir des débits pouvant atteindre le Gbit/s.

Débits approximatifs

Cable Ethernet Wifi 5 CPL Fibre optique Bluetooth 5.0 Cable USB 3.0
Vitesses de
transmission
approximatives 1 000 30 a 600 10a 100 100 000 000 2 2 000
des données en
Mbits/s

Exercice 1 : quelle est mon adresse IP sur le réseau Internet et le débit de ma connexion Internet ?
Pour obtenir ces informations, va sur 1’un des sites suivants :
nperf.com ou ariase.com ou degrouptest.com ou speedtest.net...

Dans I’exemple page suivante, tu obtiens les informations suivantes :
opérateur : Free,

adresse IP (IP v4) : 91.166.41.222,

navigateur : Chrome 104.0,

systéme d’exploitation : Windows 10 / 64 bits,

débit moyen descendant : 915 Mbit/s (= 915 mégabits / seconde),
débit moyen d’envoi : 675 Mbit/s (= 675 mégabits / seconde,
latence moyenne : 8 ms (= 8 millisecondes).

* K K X ¥ ¥ %
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Partager

Relancer

]00 'PS- Paris, lle-de-France
5 40Gb/s F
- ’ -] Gb et : ree
0 10Gh
Opérateur @ Réception
Type de connexion
Pv4 222 Moyenne 904.6 Mb/s Moyenne
Pv6 18a:7790:144a:a048:53fc:8el
140 91 54 Mb/s

Win10 |64 bits]

644.5 Mb/s Moyenne 11.76 ms
Gigue 5.400 ms
8.100 ..

Fais le test au collége et a la maison et reporte les résultats dans le tableau ci-dessous.

Compare ton adresse IP Internet au collége avec celle d’un autre éléve. Que constates-tu et comment

peux-tu ’expliquer ?

Test collége sur un PC

Test a la maison

Type de connexion de I’ordi-
nateur (Ethernet, Wifi...)

Nom du fournisseur d’acces
Internet (FAI en francais ou
provider en anglais)

Adresse IP Internet

Navigateur

Systeme d’exploitation

D¢ébit moyen de réception

Mbit/ Mbit/
(download) e s
Débit moyen d’envoi Mbit/s Mbit/s
(upload)
Latence moyenne ms ms
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Exercice 2 : DNB technologie Pondichery 2018 extrait

L’analyse de l'acide désoxyribonucléique (ADN) est utilisée dans de nombreuses situations (détection de
maladies génétiques, identification de lien de parenté), notamment par la police scientifique lors de
recherches de preuves. Les laboratoires en charge de ces analyses sont équipés de systémes
automatisés permettant un traitement d’échantillons en grande quantité.

Description du systéme automatisé existant

Le systéme est constitué d’un bioanalyseur, un ordinateur portable et une imprimante autonome.
L’'ordinateur est connecté via un cable Universal Serial Bus (USB) a un bioanalyseur qui réalise I’'analyse de
I’ADN.

D USB L’ordinateur pilote l'analyseur et archive les
USB ' données sur son disque dur.

r e — g , .. . . .
Ordinateur E I est également reli€ a une imprimante

permettant I'impression de certaines données

Imprimante ;
pour le client.

Bioanalyseur

Le constructeur du bioanalyseur souhaite faire évoluer le systéme pour s’adapter aux nouvelles exigences
des utilisateurs dans les laboratoires.

L’étude porte sur les solutions techniques qui répondent aux améliorations souhaitées, notamment la
réalisation d'un réseau informatique intégrant tous les éléments de I'analyse et une interface Homme-
machine.

Question 1
Afin de répondre aux améliorations souhaitées décrites dans le document 1, relier les besoins aux
solutions techniques a envisager ci-dessous.

Document 1 — Améliorations souhaitées pour le systéme
Le service marketing a rassemblé les améliorations souhaitées par les utilisateurs :

- besoin 1 - permettre le pilotage, la visualisation et le suivi de I'avancement de I'analyse depuis n’importe
quel emplacement du laboratoire sans rester a cété de I'analyseur ;

- besoin 2 - imprimer les résultats sur 'imprimante connectée au réseau informatique du laboratoire ;
- besoin 3 - garantir la sauvegarde des résultats d’analyse de fagon sécurisée sur le réseau ;

- besoin 4 - transmettre de maniére sécurisée les résultats des analyses a des clients via internet.

Solutions techniques envisageables ?

besoin 1 O

O ajouter un modem-routeur au réseau informatique.

O ajouter une imprimante réseau au réseau informatique.

O acheter une tablette et créer une application de pilotage du bioanalyseur pour
tablette.

O ajouter un point d’acces Wifi au réseau.

O ajouter une carte réseau au bioanalyseur pour le relier au réseau informatique
du laboratoire par un cable Ethernet.

O ajouter un écran tactile sur le bioanalyseur.

O ajouter un serveur de fichier sécurisé sur le réseau.

besoin 2 O

besoin 3 O

besoin 4 O
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Date : Nom :

RESEAU INFORMATIQUE

Classe de ...°.....

Parmi les solutions techniques retenues, le constructeur valide l'intégration d'une tablette numérique pour
réaliser I'interface entre utilisateur et I'analyseur. La tablette permet de piloter le bioanalyseur et d’accéder aux
résultats d’analyse stockés au sein du serveur de fichiers du réseau informatique.

Question 2

Sur le schéma du réseau ci-dessous et a I'aide du document 2, représenter le trajet du flux d’informations entre
la tablette et le bioanalyseur lorsque I'utilisateur pilote le démarrage de I'analyse. Le trajet est représenté par un
symbole :

))) ) ) sila liaison est réalisée sans fil ;

—> si la liaison est réalisée par cable.

. Serveur de fichiers
Question 2
L =Y G

o e Modem-routeur |

oooooooo 25
bioanalyseur -
y Commutateur
((( ))) Imprimante
i réseau
Tablette Point d'accés Wi-Fi Schéma du réseau informatique

du laboratoire

Document 2 — Composants d’un réseau informatique

Un commutateur réseau (switch) est un équipement qui permet de relier plusieurs ordinateurs par
des cables Ethernet.

Un point d’accés Wifi permet de relier sans fil des ordinateurs au réseau.

Un modem-routeur assure la liaison entre un réseau et internet.

Question 3

Le serveur de fichiers contient un logiciel qui protége les données contre le piratage d’un réseau informatique.
Ce logiciel est nommé « pare-feu ».
A raide du schéma ci-dessus, justifier I'utilisation d’un logiciel « pare-feu » sur le serveur en précisant :

- les données qui sont sensibles ;

- les constituants du réseau par lesquels un hacker peut s’introduire pour pirater les données sensibles ;
I'utilisation abusive et interdite que le hacker peut en faire.
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